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POLITICA DE SEGURANCA
CIBERNETICA

Aprovacdo: DIRETORIA



1. OBJETIVO

Esta politica tem por objetivo estabelecer os fundamentos associados ao processo de seguranga
cibernética definidos com base em principios e diretrizes que buscam assegurar a
confidencialidade, a integridade e a disponibilidade de dados e de computagdo em nuvem, em
conformidade com a Resolugao BCB n° 85/2021 e Resolugdo BCB n° 368/2024.

2. CONCEITO
A Seguranca Cibernética, constitui-se da preservagao das propriedades da informacao,
notadamente sua confidencialidade, integridade e disponibilidade, permitindo o uso e o

compartilhamento da informagao de forma controlada, bem como do monitoramento e tratamento
de incidentes provenientes de ataques cibernéticos.

Alguns outros conceitos sdo essenciais para a compreensio do processo, assim definidos:

|. Confidencialidade: Garantir que as informagbes sejam acessadas apenas por pessoas
autorizadas;

Il. Integridade: Garantir que as informagdes, tanto em sistemas quanto em bancos de dados,
verdadeiro e correto para seus propésitos originais;

lll. Integridade: Garantir que as informacgdes, tanto em sistemas quanto em bancos de dados,
verdadeiro e correto para seus propésitos originais;

IV. Disponibilidade: Garantir que as informagdes e os recursos estejam disponiveis para aqueles
que precisam deles quando necessario;

V. Ataques Cibernéticos: Os ataques cibernéticos mais comuns, podem ser realizados através
de software maliciosos que sdo desenvolvidos para corromper computadores e redes de dados,
que podem ser realizados através de métodos de manipulagao para obtengao de informagodes
confidenciais, como senhas e dados pessoais, ou que possa visar a negagao ou atraso de
acessos aos servigos ou sistemas da instituigao;

VI. Incidente de Seguranca da Informacéo: O incidente de seguranca da informagédo pode ser
definido como qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranga,
que pode comprometer a Confiabilidade, Integridade e/ou Indisponibilidade da informacao.

3. PRINCIPIOS

A protecao e privacidade dos dados dos clientes refletem os valores da COLUNA, a qual reafirma
0 seu compromisso com a melhoria continua da eficacia do processo de protegédo de dados.

Quanto as informagdes dos clientes, deve-se observar as seguintes determinagdes:

e S0 coletadas de forma ética e legal, para propésitos especificos e devidamente
informados;

e Somente serdo acessados por pessoas autorizadas e capacitadas para o uso adequado;

e As informagdes constantes de nossos cadastros, bem como outras solicitagdes que
venham garantir direitos legais ou contratuais, somente serdo fornecidas aos préprios
interessados, mediante a solicitagdo formal, seguindo os requisitos legais vigentes.



4. ESTRUTURA ORGANIZACIONAL

Na COLUNA sao adotados modelos de estrutura descentralizada a fim de assegurar isengao ou
potenciais conflitos de interesses.

5. RESPONSABILIDADES

Em linha com o escopo desta politica, seguem abaixo transcritas os papéis e responsabilidades
detalhados e segmentados.

5.1. DIRETORIA

e Revisar e atualizar esta Politica anualmente ou quando necessario, em conjunto com as
demais areas integrantes;

e Deliberar sobre as decisbes e agdes relacionadas a seguranga cibernética;

e Monitorar ativamente e tratar dos assuntos referentes ao tema em nivel estratégico, tatico e
operacional;

e Conduzir o processo de investigagao interna e apuragao de causas e responsabilidades nos

incidentes ou violagdes de seguranga;

¢ Monitorar ativamente a observancia dos dispositivos contidos nesta Politica;

e Definir procedimentos e de controles voltados a prevencgéo e ao tratamento dos incidentes a
serem adotados por empresas prestadoras de servigos a terceiros que manuseiem dados ou
informacgdes sensiveis ou que sejam relevantes para a condugéo das atividades operacionais
da instituicao;

Fazer constar sua responsabilidade pelas informacdes divulgadas no relatério anual de acesso
publico, evidenciando a estrutura de gerenciamento desses riscos.

5.2. TECNOLOGIA INFORMAGAO
e Definir procedimentos e controles adotados para reduzir a vulnerabilidade da instituicdo a
incidentes e atender aos demais objetivos de seguranca cibernética e publica-los em

documento interno especifico para seu registro;

e Atualizar regras e procedimentos técnicos referentes a prevencéao e protecdo de ativos de
tecnologia;

e Registrar e analisar a causa e o impacto, bem como controlar os efeitos de incidentes
relevantes para as atividades da instituicdo e publica-los em documento interno especifico

para seu registro;

e Definir os par@metros a serem utilizados na avaliagdo da relevancia dos incidentes e publica-
los em documento interno especifico para seu registro;

e Manter solugdes de prevencao e protecado de dados sempre atualizadas;

e Proteger os dados através de backups periédicos;



e Realizar diligéncia na contratagédo de servigos de terceiros, inclusive servigcos em nuvem;

e Avaliar questdes de segurancga durante as fases de pré-projeto e desenvolvimento de novos

sistemas, softwares ou aplicacoes.
5.3. COMPLIANCE

e Aplicar Treinamento referente ao conteddo desta politica, sempre que necessario;

e Propor sugestdes para a correcao tempestiva de deficiéncias e fraquezas eventualmente
identificadas nesse processo, ou ajustes decorrentes de exigéncias e alteragdes requeridas

pelo Banco Central.

5.4. GESTORES AREAS

Disseminar aos colaboradores sob sua gestédo, a politica, controles, procedimentos e
padrdes que eles deverdo seguir e respeitar;

Responsabilizar-se pela propriedade das informagdes de sua area ou quando a
classificagdo da informagao assim exigir.

5.5. DEMAIS COLABORADORES

6.

Respeitar e cumprir todo o conteudo disposto nesta politica e nas demais politicas do
Grupo;

Ter ciéncia de que todas as informagdes geradas, acessadas, processadas, utilizadas ou
armazenadas em qualquer meio ou sistema de informacdo, devem ser exclusivas as
atividades na COLUNA,;

Reportar para as areas responsaveis qualquer violagdo ou incidente de seguranga da
informacao;

Participar dos treinamentos e disseminar a cultura e importancia de todos agirem com
responsabilidade no tratamento das informacdes.

DIRETRIZES

Assegurar que as informagdes sejam adequadamente protegidas, através dos processos e
controles.

6.1. Controle de Seguranga Cibernética

Os controles de seguranca cibernética, devem estar alinhados e acordados entre a estrutura da
instituicao.

Bancos de dados e dispositivos de rede com seguranga dedicada que seja
rigorosamente controlado para preservar a integridade, a confidencialidade e a
disponibilidade do conteudo;

Manutencdo e atualizagdo dos sistemas operacionais e softwares utilizados na
instituicao;



e Prevencdo de ameagas com firewalls, antivirus, perfis de acesso especifico para os
administradores dos sistemas/redes, filtros de spam, controle para uso de periféricos,
solucdes de prevengao e corregdes de vulnerabilidades e filtros de uso de internet;

¢ Inclusdo das preocupagdes de seguranga durante as fases de desenvolvimento de novos
sistemas, softwares ou aplicagdes;

e Controles de auditoria, tais como sistemas de gerenciamento de senhas, logs e trilhas
de acessos.

6.2. Concessao de Acesso a Usuarios, Registro, Manutencao e Verificagao Peridédica

Em fungdo da amplitude dos acessos dos colaboradores que implementam e mantém a
infraestrutura de tecnologia, sua contratagdo deve ser formalizada considerando a validagdo de
perfil e idoneidade comprovados, e formalizado o seu direito de acesso e comprometimento com
o sigilo de informagdes declarado em documento proprio, que autorize o monitoramento integral
de suas atividades e comunicacdo, além de aceitar a responsabilidade sobre as agbes que
perpetrar no exercicio das suas fungdes.

As fungbes de seguranga exercidas pelos responsaveis pela Infraestrutura (Software e
Hardware) sdo sujeitas a geragdo de Logs de atividades que serao armazenados de forma
protegida e terdo revisdo independente pelo Gestor TI.

6.3. Registro, Protecao e Revisido de Registro de Eventos (Logs)

Os Sistemas, utilitarios como gerenciadores de banco de dados e outras ferramentas de gestao
de rede, especialmente as que acessam dados em produgdo, geram registro de operagdes
sensiveis feitas pelo Suporte/Gestio de Infra, é fundamental que este Log seja mantido protegido
de alteragao e delegao.

Devera ser feita revisao periddica deles, quer diretamente, quer usando rotina de extragao de
operagdes pontuais com software de extracéo e analise de dados.

6.4. Rotinas Nao-Estruturadas

As rotinas que acessem ou alterem banco de dados e outros arquivos de informacdes, deverao
ser mantidos os requisitos minimos de controle como: Backup, limitagcdo de uso, retencéo de
fontes e forte monitoramento de rotinas usadas no ambiente de produg¢ao, mediante a aprovagao
do Gestor de TI.

6.5. Testes de Contingéncia

A efetividade da Politica, deve ser verificada por meio de testes e revisbes periddicas dos
controles existentes.

O plano de teste deve ser executado pela area de Tecnologia da Informagao assegurando que:

e Os acessos dos colaboradores estdo em conformidade com os acessos as areas de atuagao;

e Que os niveis de confidencialidade e acessos as informagdes confidenciais estao
adequadas;

e Recursos computacionais de controle de acesso fisico e ldgico, estejam protegidos;



e Definicdo de pardmetros para avaliagdo dos controles de vulnerabilidade;

¢ Que haja rastreabilidade de registros que permitam a realizagao de auditorias periédicas.

6.6. Processamento, Armazenamento de Dados e Computagdo Nuvem

A contratagao de servigos de processamento e armazenamento de dados e de computagao em
nuvem, a COLUNA , assegura-se um procedimento efetivo para a aderéncia as regras previstas
na regulamentacgao vigente.

6.7. Recomendago6es de Seguranga aos Clientes

A instituicao adotara medidas para conscientizar e orientar seus clientes e usuarios sobre os
riscos associados a seguranga cibernética, observando as diretrizes da Resolugdo BCB n°
85/2021 e praticas de mercado.

As recomendagdes incluirdo, entre outras:

¢ incentivo a adogéo de boas praticas de seguranga da informacao, tais como uso de senhas
fortes, atualizacdo de sistemas e cautela com links ou mensagens suspeitas;

e alertas regulares sobre fraudes eletronicas, golpes e incidentes de seguranca divulgados por
orgaos oficiais e pela prépria instituigao;

¢ disponibilizacdo, em meio eletrdnico de facil acesso (website e canais oficiais), de material
educativo atualizado sobre seguranga digital e prevengéao a incidentes.

A Diretoria responsavel assegurara que as comunicagbes sejam claras, compreensiveis e
alinhadas as orientagdes de seguranca cibernética estabelecidas pela institui¢cdo.

6.8. Canal de Denuncias — Seguranga Cibernética

A instituicdo mantera canal de comunicagao especifico, permanente e de facil acesso, destinado
ao recebimento de comunicagdes e denuncias relacionadas a incidentes de seguranca
cibernética, bem como suspeitas de violagdo de dados ou condutas irregulares.

O canal devera:

e possibilitar o registro de denuncias identificadas ou andnimas, preservando o sigilo das
informacgdes;

e garantir tratamento tempestivo e adequado das comunicagdes recebidas, com registro formal
e encaminhamento as areas competentes;

e integrar-se ao processo de gerenciamento de riscos operacionais e de continuidade de
negécios, nos termos da Resolu¢do BCB n° 265/2022;

e permitir o acompanhamento da resolugao dos incidentes reportados e comunicagédo a
Diretoria responsavel.

A administragdo assegurara que o canal de denuncias seja amplamente divulgado a todos os
colaboradores, parceiros, fornecedores e clientes da instituicao.



7. INCIDENTE DE SEGURANGA DA INFORMAGAO

Em casos de ocorréncia de um incidente de seguranca da informacao, a tratativa podera ser
conduzida das seguintes formas:

¢ Incidente técnico relacionado a qualquer tipo de ameaga ou vulnerabilidade devera ser
tratado através de procedimento com o papel fundamental de agir e mitigar o incidente o
mais rapido possivel,

¢ Incidentes comportamental devera ser reportado para a area de Compliance que analisara
caso a caso e adotara as medidas cabiveis conforme estabelecido na Politica de Seguranca
da Informacéo.

8. PENALIDADES

O descumprimento de alguma regra desta politica sera considerado como falta grave, conforme
disposto nos Cédigo de Etica e Conduta da COLUNA ou de acordo com andlise de decisdo de
Comité de Compliance, sujeitando o Colaborador a sangdes administrativas de acordo com o
grau de severidade do incidente.



